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Pravila prihvatljivog koristenja mreze
u studentskom domu

Studenti smjesteni u domu imaju pravo na pristup Internetu iz sobe ili iz informati¢ke ucionice, kako bi
im se olaksalo u¢enje, poducavanje, istrazivanje i samorazvoj. Kako je mreza doma priklju¢ena na
okosnicu akademske mreze CARNet, treba uzeti u obzir pravila prihvatljivog koriStenja koja propisuje
CARNet, a koja su dostupna na adresi ftp://ftp.carnet.hr/pub/CARNet/docs/rules/CDA0035.pdf

U slucaju da korisnik nije siguran je li neki oblik koristenja mreze dopusten, neka se obrati za pomoc osoblju
zaduzenom za tehni¢ku podrsku CARNeta.

'

Preporuke za odrzavanje racunala ®

Svaki je korisnik odgovoran za svoje ra¢unalo. Ra¢unala priklju¢ena na mrezu studentskog doma trebaju

biti administrirana na zadovoljavajuci nacin. Stoga preporu¢amo:

« redovitu instalaciju sigurnosnih zakrpa za operacijski sustav i korisnicke programe

« ako korisnik radi s administratorskim ovlastima, svaki virus ili zZlonamjerni softver instalirat ¢e se s
maksimalnim ovlastima, $to mu otvara moguénost da napravi maksimalnu Stetu. Stoga je bolje raditi s
ovlastima obi¢nog korisnika, osim kada se obavljaju administratorski poslovi (instalacija programa,
zakrpa itd.)

- svako racunalo trebalo biimati instaliranu protuvirusnu zastitu. Besplatan antivirus za Linux i MS
Windowse ClamAV potrazite na adresi: http://www.clamav.net

+ preporucuje se koristenje zastitnih programa poput vatrozida i antispyware programa.
Primjerice,programi Sygate personal fi rewall i Adaware besplatni su za nekomercijalnu uporabu.

Ako je rac¢unalo lose odrzavano, ono je ranjivo i moguce je preuzeti kontrolu nad njim. Napada¢ moze
pristupiti s Interneta, ali i iz lokalne mreze studentskog doma. Ra¢unalima koja su zarazena virusima ili
drugim zlonamjernim programima, ili se s njih obavljaju radnje koje nisu u skladu s pravilima prihvatljivog
koristenja, bit ¢e tehni¢kim mjerama uskraéen pristup mrezi, sve dok se uzrok problema ne ukloni.

Elektronicki identitet ®

Elektronicki identitet ukljucuje korisnicko ime i zaporku, koji korisniku omogucuju pristup uslugama na
mrezi. Korisni¢ko ime i zaporka jedinstveni su za svakog korisnika. Zabranjeno je ustupati svoj elektronicki
identitet drugima na koristenje, kao i koristenje tudeg identiteta.


ftp://ftp.carnet.hr/pub/CARNet/docs/rules/CDA0035.pdf

Konkretno, nije dopusteno davati svoje korisnicko ime ili zaporku kolegama kako bi dobili pristup
Internetu. Korisnik je odgovoran za sve $to je pocinjeno s njegovim identitetom. Svoju zaporku ne smije
otkriti niti sluzbenim osobama, na primjer mreznim i sistemskim administratorima.

U sluzbi ¢uvanja identiteta korisnik je duzan sluziti se slozenim zaporkama koje nije lako pogoditi, te ih
redovito mijenjati (primjerice svaka tri mjeseca). Zaporku ne smije drzati zapisanu u blizini racunala jer bi
time dokinuo njezinu tajnost. Sto je zaporka duza, to ju je teZe otkriti, a najbolje zaporke sastoje se od
kombinacije velikih i malih slova, brojeva i posebnih znakova, npr. n3To%iR0Ov+.

Netiketa ®

Komunicirajudis ljudima na Internetu, korisnik je duzan pridrzavati se pravila lijepog ponasanja, netiquette
ili mrezne etikete.

Nije dopusteno vrijedanje i ponizavanje ljudi po vjerskoj, nacionalnoj, spolnoj, rasnoj ili nekoj drugoj
osnovi. Takoder, nije dopusteno distribuiranje materijala koji Siri mrznju, netrpeljivost, strahove, potic¢e na
nasilje ili je uvredljiv.

/

Postivanje zakona @

Pri koriStenju Interneta ne smiju se krsiti zakoni i propisi, hrvatski ili medunarodni. Najces¢i je primjer
krSenje zakona o autorskom pravu. Na mrezi je lako razmjenjivati datoteke razli¢ita sadrzaja, poput glazbe
ili filmova. Duznost je korisnika provijeriti jesu li takvi sadrzaji autorski zasticeni. Samom ¢injenicom da je
neki sadrzaj dostupan na Mrezi, nismo dobili pravo uzimati ga i dijeliti drugim ljudima bez dopustenja
vlasnika.

Cest primjer krienja autorskih prava je i koristenje komercijalnih programa koji nisu kupljeni.

Hakiranje ®

Nije dopusteno masovno slanje tzv. spama, neZeljenih komercijalnih poruka.

Korisnicka racunala ne smiju se pretvarati u posluzitelje koji nude mrezne servise. Studenti neka svoje web
stranice objavljuju na web posluzitelju svog fakulteta, a preko njega neka salju i postu. Korisni¢ko racunalo
ne smije se pretvarati u mail server, ftp server, file server itd.

Nije dopusteno prikupljati informacije o drugim rac¢unalima, traZiti njihove ranjivosti i iskoriStavati ih kako
bi se dobio pristup tudim ra¢unalima i podacima. Korisnik koji na racunalu ima spremljene programe i alate
koji omogucuju trazenje ranjivosti i njihovo iskoriStavanje Cini krivicno djelo prema dopunama Krivi¢énog
zakona iz 2004.

Nepridrzavanje ®

Korisniku koji se ne pridrzava pravila prihvatljivog koristenja bit ¢e tehnickim mjerama uskracen pristup
mrezi na mjesec dana. U sluc¢aju ponovljenog prekrsaja, korisniku se moze trajno uskratiti pravo pristupa
mrezi u studentskom domu.
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